Projekt

ZARZADZENIE NR ........cecuee...
WOJTA GMINY SNIADOWO

w sprawie wdrozenia Srodkéw technicznych i organizacyjnych
przetwarzania danych osobowych w Urzedzie Gminy Sniadowo

Na podstawie art.24 ust.l1 i2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119 s.1) zarzadzam, co nastepuje:

§ 1. Wdrazam ,,Polityke bezpieczenstwa danych osobowych” stanowigcg Zatgcznik nr 1 do niniejszego
zarzadzenia.

§ 2. Wdrazam ,,Polityke bezpieczenstwa informacji” stanowigca Zatacznik nr 2 do niniejszego zarzadzenia.
§ 3. Wyznaczam Pana Michata Kaminskiego - informatyka na Administratora Systemow Informatycznych.

§ 4. Upowaznienia do przetwarzania danych osobowych nadane przez Wojta na podstawie dotychczas
obowiazujacych przepisow, zachowujg swoja moc do czasu nadania nowych upowaznien.

§ 5. Wykonanie zarzadzenia powierzam Inspektorowi Ochrony Danych.

§ 6. Traci moc Zarzadzenie Nr77.2015 Woéjta Gminy Sniadowo zdnia 3 grudnia 2015r. w sprawie
wprowadzenia dokumentacji opisujacej sposob przetwarzania danych oraz $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzania danych osobowych w Urzedzie Gminy Sniadowo.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1 do zarzadzenia Nr ....................

Wéjta Gminy Sniadowo

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

§1
Przedmiot
W celu ochrony podstawowych praw i wolnosci 0séb fizycznych, w szczegdlnosci
prawa do ochrony danych osobowych, w zwiagzku przetwarzaniem danych osobowych,
URZAD GMINY SNIADOWO wdraza dokument o nazwie ,,Polityka bezpieczenstwa
danych osobowych”.

§2
Cel
Podstawowym celem przygotowania i wdrozenia ,,Polityki bezpieczenstwa danych

osobowych” w Urzedzie Gminy Sniadowo jest zapewnienie zgodnosci dziatania z
obowigzujacymi przepisami prawa w zakresie ochrony danych osobowych, w tym w
szczegOlnosci z:

1.Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016r. w
sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1);

2.Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019 r. poz.

1781).

§3
Zakres polityki bezpieczenstwa danych osobowych
1. Polityka bezpieczenstwa danych osobowych w Urzedzie Gminy Sniadowo okresla
zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zastosowane do przetwarzania danych osobowych, a takze jest elementem systemu
zarzadzania bezpieczenstwem informac;ji.

2. Polityka dotyczy danych osobowych 0s6b fizycznych przetwarzanych niezaleznie
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od formy ich przetwarzania (zbiory tradycyjne, systemy informatyczne).

3. Polityka ma zastosowanie wobec wszystkich komorek organizacyjnych,
samodzielnych stanowisk pracy i wszystkich proceséw przebiegajacych w ramach
przetwarzania danych osobowych.

4. Polityka zapewnia przetwarzanie danych osobowych zgodne z przepisami oraz ich
ochrong¢ przed udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisoOw okreslajacych zasady
postepowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem,
zniszczeniem lub nieupowazniong zmiang.

5. Ze wzgledu na nieustannie zmieniajace si¢ okoliczno$ci przetwarzania danych
osobowych, niniejsza polityka jest dokumentem dynamicznie zmieniajagcym si¢ w
czasie. W celu utrzymania aktualnos$ci i cigglosci Polityki Bezpieczenstwa Danych
Osobowych, dokumenty stanowigce integralng cze$¢ Polityki beda aktualizowane

na biezaco i nie bedg wymagaly zmiany Zarzadzenia w tym zakresie.

§4
Zastosowane skroty i definicje oznaczaja

1. Polityka - oznacza niniejszg Polityke bezpieczenstwa danych osobowych, o ile co
innego nie wynika wyraznie z kontekstu.

2. RODO - oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1).

3. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
2019, poz. 1781).

4. Administrator — oznacza Wéjta Gminy Sniadowo, ul. Ostrotecka 11, 18-411
Sniadowo.

5. 10D - oznacza Inspektora Ochrony Danych wyznaczanego przez Administratora.

6. Administrator Systemow Informatycznych (ASI) — oznacza informatyka,
(pracownika) wyznaczanego przez Administratora, ktory odpowiedzialny jest za
funkcjonowanie i zabezpieczenie systeméw informatycznych oraz stosowanie
srodkow technicznych i organizacyjnych ochrony stosowanych w tych systemach;

7. Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
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zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoleczna
tozsamos$¢ osoby fizycznej;

8. Dane szczegolne - oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane
osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno§¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej.

9. Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostepnych
wedlug okre$lonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

10. Przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w spos6b zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie,wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie;

11. Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora;

12. Rejestr - oznacza Rejestr Czynnos$ci Przetwarzania Danych Osobowych.

13. Urzad — oznacza Urzad Gminy Sniadowo.

14. Organ nadzorczy — Urzad Ochrony Danych Osobowych.

15. Odbiorca danych osobowych - oznacza osob¢ fizyczng lub prawna, organ
publiczny, jednostk¢ lub inny podmiot, ktéremu ujawnia si¢ dane osobowe,
niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga

otrzymywa¢ dane osobowe w ramach konkretnego postgpowania zgodnie z
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prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majacymi zastosowanie stosownie do celow

przetwarzania.
§5
Polityka zawiera

1. Wykaz budynkdéw, pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane
osobowe, okreslony w zal. Nr 1 do Polityki;

2. Rejestr Czynnosci Przetwarzania Danych Osobowych, okreslony w zal. Nr 2 do
Polityki.

3. Obowigzki informacyjne, zasady zawierania umoOw powierzenia przetwarzanych
danych a takze przekazywanie danych dla odbiorcow.

§6
Odpowiedzialnymi za przetwarzanie danych osobowych w Urzedzie sa:
1.Administrator;

2.Inspektor Ochrony Danych;
3.Administrator Systemow Informatycznych;
4.Kierownicy Referatow;

5.Pracownicy badz inne osoby majace upowaznienie Administratora do przetwarzania
danych osobowych.

87
Obowiazki i zadania 0sob odpowiedzialnych za przetwarzanie danych osobowych:

1. Administrator jest odpowiedzialny za wdrozenie $rodkéw technicznych i
organizacyjnych zwigzanych z przetwarzaniem danych osobowych oraz odpowiednich
polityk ochrony danych.

2. Inspektor Ochrony Danych:

a) informowanie administratora, podmiotu przetwarzajagcego oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na
mocy niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw czlonkowskich o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym

podzial obowiazkéw, dziatania zwigkszajace $Swiadomos$é, szkolenia personelu
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uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

C) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

d) wspodlpraca z organem nadzorczym;

e) pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych
mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach.

3. Administrator Systemdéw Informatycznych:

a) nadzor nad nadawaniem uprawnien do przetwarzania danych osobowych w
systemach informatycznych;

b) prowadzenie i aktualizacja rejestru nadanych uprawnien do przetwarzania danych
w systemach informatycznych;

€) nadzor nad stosowaniem $rodkow zapewniajacych bezpieczenstwo przetwarzania
danych osobowych w systemach informatycznych, a w szczegdlnosSci
przeciwdziatajacych dostepowi 0sob niepowotanych do tych systemow

d) podejmowanie odpowiednich dziatanh w przypadku wykrycia naruszen w systemie
zabezpieczen;

e) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych;

f) wykonywanie kopii zapasowych systemdw oraz sprawowanie nadzoru nad ich
przechowywaniem,

g) podejmowanie innych czynno$ci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych.

4. Kierownicy referatow:

a) nadzor nad przestrzeganiem zasad przetwarzania danych przez poszczegdlnych
pracownikow,

b) wystepowanie z wnioskami do Administratora o nadanie upowaznien do
przetwarzania danych dla pracownikow referatu;

€) wspolpraca z Inspektorem Ochrony Danych w zakresie obowigzkow wynikajacych
z ochrony danych osobowych.

5. Pracownicy:
a) przestrzeganie przepisoOw dotyczacych ochrony danych osobowych zgodnie z

ustawg, RODO, Politykg oraz innymi procedurami;

Id: 56EAC523-1CE8-4055-922F-FFE475SECA2FC. Projekt Strona 5



b) zachowanie poufnos$ci przetwarzanych danych osobowych;

C) naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku
zachowania danych osobowych w tajemnicy skutkuje poniesieniem
odpowiedzialnosci cywilnej, karnej na podstawie przepisow Ustawy oraz RODO i
stanowi ci¢zkie naruszenie obowigzkéw pracowniczych i moze by¢ podstawag

rozwigzania stosunku pracy zgodnie z ustawa - Kodeks Pracy.

§8
Zasady ochrony danych osobowych w Urzedzie

1.Legalnos¢ — przetwarza si¢ dane w oparciu o podstawe prawng i zgodniez ~ prawem,
2.Rzetelnos¢ — przetwarza si¢ dane rzetelnie i uczciwie,

3.Przejrzystosé — przetwarza si¢ dane w sposob przejrzysty i transparentny,
4.Minimalizacja — dane przetwarza sg adekwatnie i stosownie, w konkretnych celach i nie
,»na zapas”,

5.Bezpieczenstwo — zapewnia si¢ odpowiedni poziom bezpieczenstwa danych podejmujac
stale dziatania w tym zakresie.

6.0graniczenie przetwarzania — dane przetwarza sg przez okres nie diuzszy, niz jest to
niezbedne,

7.Integralnosé i poufnosé — zapewnia sie odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem,

8.Rozliczalnos¢ — dokumentuje si¢ to, w jaki sposob spetnia obowiazki, aby w kazdej chwili

maoc wykazac ich przestrzeganie.

§9
System ochrony danych

System ochrony danych osobowych w Urzedzie sktada si¢ z nastepujacych elementow:
1. Inwentaryzacja danych — dokonuje si¢ identyfikacji zasoboéw danych osobowych, w
szczegolnosci zbioréw danych;

a) Dane szczegdlne - identyfikuje sie przypadki, w ktorych przetwarza si¢ lub
moze przetwarza¢ dane szczegllne oraz zapewnia zgodnos¢ ich
przetwarzania z RODO.

by Dane niezidentyfikowane - identyfikuje si¢ przypadki, w ktorych
przetwarza lub moze przetwarza¢ dane niezidentyfikowane i zapewnia
realizacje praw osob, ktorych dotycza dane niezidentyfikowane.

2. Rejestr - Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Przetwarzania Danych Osobowych.

a) Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych,

petni role mapy przetwarzania danych i jest jednym z kluczowych
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elementow umozliwiajacych realizacje fundamentalnej zasady, na ktorej
opiera si¢ caty system ochrony danych osobowych, czyli zasady
rozliczalnosci.

b) Administrator prowadzi Rejestr Czynnosci Przetwarzania Danych
Osobowych, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.

c) W Rejestrze, dla kazdego zbioru danych odnotowuje sie: dane
Administratora, dane Inspektora danych Osobowych, zbiory danych
(czynnosci przetwarzania), cel przetwarzania, opis kategorii 0sob, opis
kategorii danych, opis kategorii odbiorcow danych, informacje o
przekazaniu danych poza EU/EOG; ogblny opis technicznych i
organizacyjnych srodkéw bezpieczenstwa.

3. Obstuga praw jednostki - Administrator spetnia obowiazki informacyjne wzgledem
0s0b, ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane
w tym zakresie zadania, w szczegolnosci:

a) obowiazki informacyjne — przekazuje osobom, prawem wymagane informacje
przy zbieraniu danych i w innych sytuacjach, poprzez zamieszczenie ogolnej
klauzuli informacyjnej na stronie BIP oraz tablicy ogtoszen Urzedu Gminy, a
takze poprzez przekazanie osobom, ktorych dane dotycza klauzuli
informacyjnej przez pracownikoéw wynikajacej z celu i podstawy przetwarzania
zgodnie z zak. Nr 3 do niniejszej Polityki;

b) obsluga zadan - zapewnia odpowiednie dziatania, aby zadania osob byty
realizowane w terminach i w sposéb wymagany przez RODO.

¢) zawiadamianie 0 naruszeniach - jezeli naruszenie ochrony danych
osobowych moze powodowacé wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, zawiadamia bez zbednej zwioki osobe, ktdrej dane dotycza.

4. Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa
danych, w tym:

a) przeprowadza analize ryzyka przetwarzania danych osobowych,

b) dostosowuje srodki ochrony danych do ustalonego ryzyka;

5. Podmiot przetwarzajacy:

a) W Urzedzie identyfikuje si¢ podmioty przetwarzajace dane osobowe na
rzecz Administratora i zawiera si¢ z nimi odpowiednie umowy powierzenia
w tym zakresie;

b) Administrator prowadzi rejestr zawartych uméw powierzenia z podmiotami
przetwarzajacymi zgodnie ze wzorem okreslonym w zal. Nr 4 do niniejszej
Polityki.

6. Odbiorca danych:

Administrator na biezaco monitoruje, czy istniejg przestanki przekazania
danych do panstw trzecich lub do organizacji miedzynarodowych w celu
zapewnienia zgodnych z prawem warunkow takiego przekazywania, jesli
ma ono miejsce.

7. Przetwarzanie transgraniczne — w Urzedzie nie prowadzi si¢ przetwarzania
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transgranicznego w rozumieniu RODO.
§10
Podstawy przetwarzania

1. Podstawa przetwarzania danych osobowych w Urzedzie jest: wypetnienie obowiazku
prawnego, przetwarzanie w celu zawarcia umowy, ochrona zywotnych intereséw
osoby, realizacja zadania w interesie publicznym lub w ramach sprawowania wiadzy
publicznej, zgodnie z art.6 RODO.

2. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej
dane dotycza (art.6 ust.1 RODO), Administrator wskazuje podstawg przetwarzania w
sposob jasny i zrozumiaty, wskazujac jednoczesnie obowiazki informacyjne okreslone
w art.13 RODO.

3. W Urzedzie Gminy Sniadowo przetwarzane mogg by¢ szczegdlne kategorie danych
osobowych zgodnie z art. 9 ust. 2 RODO.

711
Odpowiedzialno$¢ za naruszenie ochrony danych osobowych

1. Odpowiedzialnos¢ cywilna:

1) Kazda osoba, ktora poniosta szkod¢ majgtkowa lub niemajgtkowg w wyniku
naruszenia jego praw 1 wolnosci, w szczeg6lnosci danych osobowych, ma prawo
uzyska¢ od Administratora lub podmiotu przetwarzajagcego odszkodowanie za
poniesiong szkodg.

2) W sprawach o roszczenia z tytulu naruszenia przepisow o ochronie danych
0sobowych, o ktorych mowa w art.79 1 82 RODO, jest wlasciwy sad okregowy.

2. Odpowiedzialno$¢ administracyjna:

1) Za nieprzestrzeganie przepisow RODO Prezes UODO moze natozy¢é na
Administratora w drodze decyzji administracyjnej kar¢ pieni¢zng w wysokosci do
100.000 zt;

2) Administracyjne kary pieni¢zne Prezes UODO naktada na podstawie i na warunkach
okreslonych w art.83 RODO.

3. Odpowiedzialno$¢ karna:

1) Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do
ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

2) Jezeli czyn okreslony w pkt 1) dotyczy danych szczegolnych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

3) Kto udaremnia lub utrudnia kontrolujagcemu prowadzenie kontroli przestrzegania
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przepisow o ochronie danych osobowych, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do lat 2.
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Zalacznik Nr 1

do Polityki bezpieczenstwa

danych osobowych

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe

L Dokladny adres Dzial uzytkujacy Nr pokoju lub Rodzz:é;;sité)szog/;/]?;\ego Uwadi
b pomieszczenie pomieszczenia ‘P . g
pomieszczenia
Urzad Gminy w Sniadowie Budynek zabezpieczony
;. Referat Finansowo- Pokoje: systemem alarmowym.
1. 18-411 Sniadowo, ul. Ostrotecka 11 . .
Budynek A Budzetowy Nri, 2,3 Pokoje zamykane na
klucz.
Urzad Gminy w Sniadowie . Budynek zabezpieczony
2. 18-411 Sniadowo, ul. Ostrotecka 11 Referat Organizacyjny Pokoje: systemem alarmowym.
Budynek A Nr5,6,9, 10 Pokoje zamykane na
klucz.
Urzad Gminy w Sniadowie Budynek zabezpieczony
3. 18-411 Sniadowo, ul. Ostrotecka 11 Referat Organizacyjny |Serwerownia syste_mem ala_rmowym.
Budynek A Pomieszczenie zamykane
na klucz.
Urzad Gminy w Sniadowie Pomieszczenie zamykane
4, 18-411 Sniadowo, ul. Ostrotecka 11 Referat Organizacyjny |Archiwum na klucz y
Budynek B
Urzad Gminy w Sniadowie Referat Rozwoju Pokoje: Pokoje zamykane na
5. 18-411 Sniadowo, ul. Ostrotecka 11 .
Gospodarczego Nr1li13 klucz.
Budynek B
Data i podpis Administratora:
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Zalacznik Nr 2
do Polityki bezpieczenstwa
danych osobowych

REJESTR CZYNNOSCI PRZETWARZANIA
DANYCH OSOBOWYCH
URZEDU GMINY SNIADOWO

ADMINISTRATOR:

Woéjt Gminy Sniadowo

ul. Ostrotecka 11, 18-411 Sniadowo
Tel. 86 3090800

NIP: 718-20-23-707

E-mail: sekretariat@sniadowo.pl

www.sniadowo.pl

INSPEKTOR OCHRONY DANYCH:
Urzad Gminy Sniadowo
ul. Ostrotecka 11, 18-411 Sniadowo
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Cel Opis kategorii oséb

Nazwa czynnosci . ] Kategorie ] Po zakonczeni
L.p ¥ ] Przetwarzania/ oraz kategorie danych .g ) Przekazanie danych osobowych - 0z ?, eniu
przetwarzania odbiorcow kadencji sottysa
Podstawa prawna osobowych
Zgodnie z
jednolitym
- - rzeczowym

wykazem akt
organéw gminy

Zgodnie z

jednolitym

- rzeczowym
wykazem akt

organdéw gminy

Zgodnie z

jednolitym

- rzeczowym
wykazem akt

organéw gminy

Po zakonczeniu
umowy

Id: 5S6EAC523-1CE8-4055-922F-FFE475ECA2FC. Projekt Strona 12



Opis technicznych i organizacyjnych Srodkow bezpieczenstwa

Lp.

SrodkKi bezpieczenstwa

Ogolny opis sSrodkow bezpieczenstwa

Srodki techniczne

N

Administrator zapewnia $rodki ochrony adekwatne do
stwierdzonego poziomu ryzyka.

Zostata opracowana i wdrozona polityka kluczy.
Przetwarzanie danych dokonywane jest w warunkach
zabezpieczajacych je przed dostgpem osob
nieupowaznionych w 2-ch budynkach A i B. Budynek
glowny (A) zabezpieczony jest systemem alarmowym.
Budynek gtowny (A) oraz pomieszczenia w budynku A i
B sa zamykane na klucz.

Wejscia do budynku gtéwnego sg monitorowane za
pomoca monitoringu wizyjnego.

Wewngtrzna sie¢ informatyczna zabezpieczona jest
zaporg firewall.

Wszystkie stacje komputerowe zabezpieczone sg
programem antywirusowym.

Budynek A i budynek B posiada dodatkowe zrodio
zasilania w energi¢ elektryczng w postaci agregatu
pradotworczego.

W budynku A i B zapewniona jest zgodnie z instrukcja
ppoz. odpowiednia ilo$¢ legalizowanych gasnic.
Stanowiska komputerowe podtrzymywane sg
dodatkowym zrédtem zasilania w postaci zasilacza UPS.

SrodKi organizacyjne

Administrator wyznaczyl Inspektora Danych
Osobowych.

Zostala opracowana i wdrozona dokumentacja
dotyczaca ochrony danych osobowych.

Do przetwarzania danych osobowych zostaty
dopuszczone wytacznie osoby posiadajgce stosowne
upowaznienie (prowadzona jest ewidencja upowaznien).
Osoby dopuszczone do przetwarzania danych
osobowych zostaty zapoznane z zasadami ochrony
danych i1 zobowigzaty si¢ do zachowania poufnosci.
Administrator zapewnia coroczne szkolenie wewngetrzne
dla pracownikow w zakresie ochrony danych
osobowych.

Administrator dokonuje oceny ryzyka przetwarzanych
danych osobowych.

Administrator stosuje pissmne umowy powierzenia
przetwarzanych danych z podmiotami
przetwarzajacymi..

Data i podpis Administratora:
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Zalacznik nr 3
do Polityki bezpieczenstwa
danych osobowych

Ogolna klauzula informacyjna

Zgodnie z art. 13 ust. 1-2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) —zwanym dalej
RODO - ustala si¢ niniejsza klauzulg:

l. Administrator danych osobowych

Wéjt Gminy Sniadowo, ul. Ostrotecka 11, 18-411 Sniadowo
I, Inspektor Ochrony Danych

Urzad Gminy Sniadowo, ul. Ostrotecka 11, 18-411 Sniadowo
I11.  Cele i podstawy przetwarzania

1. Celem przetwarzania danych jest realizacja zadan wlasnych gminy zgodnie z
art. 7 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym ( Dz.U. 2019,
p0z.506 ze zm.), a takze innych zadan wynikajgcych z ustaw szczegdlnych.

2. Podstawg przetwarzania jest art. 6 ust.] RODO, w szczegolnosci:
a) zgoda osoby, ktorej dane dotyczg (podstawa z art. 6 ust. 1 lit. a RODO):

b) jest to niezbedne w celu zawarcia badz wykonania umowy (podstawa z art. 6
ust. 1 lit. b RODO);

C) jest to niezb¢dne do wypelnienia obowigzku prawnego (podstawa z art. 6 ust. 1
lit. c RODO);

d) jest to niezbedne do ochrony Pana/Pani zywotnych intereséw lub zywotnych
intereséw innej osoby (podstawa z art. 6 ust. 1 lit. d RODO);

e) jest to niezbedne do wykonania zadania, ktore Administrator realizuje w
interesie publicznym lub w ramach powierzonej wtadzy publicznej (podstawa z
art. 6 ust. 1 lit. e RODO);

IV.  Okres przechowywania danych

Zebrane dane beda przechowywane do chwili realizacji zadania zgodnie z celem 1
podstawa przetwarzania, okreslonym w pkt. IIl, na podstawie Rozporzadzenia
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych (Dz.U. 2011, Nr 14, poz.67).

V. Odbiorcy danych

Pani/Pana dane osobowe moga zosta¢ udostgpnione podmiotom, z ktérymi
Administrator ma zawarte umowy powierzenia przetwarzania danych osobowych
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oraz innym podmiotom upowaznionym na podstawie odpowiednich przepisow
prawa. Administrator nie zamierza przekazywa¢ Pana/Pani danych osobowych do
panstwa trzeciego lub organizacji mi¢dzynarodowe;.

VI.  Prawa oséb, ktorych dane dotyczg:
Zgodnie z RODO, przystuguje Panu/Pani:
a) prawo dostepu do swoich danych oraz otrzymania ich kopii;
b) prawo do sprostowania (poprawiania) swoich danych;
c) prawo do usuniecia danych, ograniczenia przetwarzania danych;
d) prawo do wniesienia sprzeciwu wobec przetwarzania danych;
e) prawo do przenoszenia danych;
f) prawo do wniesienia skargi do organu nadzorczego.

VIl. Informacja o wymogu/dobrowolnosci podania danych

1. Podanie przez Pana/Panig danych jest obowigzkiem wynikajacym z
przepisow prawa, a konsekwencja niepodania danych osobowych bedzie
brak mozliwosci realizacji ustugi/zadania.

2. W przypadku umowy podanie danych ma charakter dobrowolny, ale jest
konieczne w celu jej zawarcia.

3. Pani/Pana dane nie beda przetwarzane w sposdb zautomatyzowany, w tym
rowniez w formie profilowania
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Zalacznik Nr 4
do Polityki bezpieczenstwa
danych osobowych

Rejestr zawartych uméw powierzenia

Dane podmiotu Przedmiot i czas Rodzaj danych

Lp. Dane Administratora . . Charakter i cel przetwarzania
przetwarzajgcego | trwania umowy osobowych

Kategorie osob

Data i podpis Administratora:

Id: 5S6EAC523-1CE8-4055-922F-FFE475ECA2FC. Projekt Strona 16



Zatacznik Nr 2 do zarzadzenia Nr ....................

Wéjta Gminy Sniadowo

POLITYKA BEZPIECZENSTWA INFORMACJI

§ 1. Postanowienia ogélne

1. Polityka bezpieczenstwa informacji zwana dalej ,,PBI” okre$la zestaw efektywnych i udokumentowanych
procedur, regulaminéw zawierajacych zasady isposoby postepowania majacych na celu zapewnienia
odpowiedniego poziomu bezpieczenstwa informacji.

2.PBI jest elementem systemu zarzadzania bezpieczenstwem informacji zapewniajacym poufnosé,
dostepnos¢ i integralnos$¢ informac;ji.

3. PBI jest dokumentem dynamicznie zmieniajacym si¢ w czasie. W celu utrzymania aktualnosci i ciggtosci
Polityki Bezpieczenstwa Informacji, dokumenty stanowiace jej integralng cz¢$¢ beda aktualizowane na biezaco
i nie bedg wymagaty zmiany Zarzadzenia w tym zakresie.

4. PBI zostata opracowana na podstawie:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0sob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,
s. 1);

2) Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U.2019, poz.1781).

3) Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. 2017, poz. 2247).

5. Zastosowane skroty i definicje oznaczaja:
1) Ustawa - ustawa z dnia maja 2018 r. o ochronie danych osobowych (Dz. U. 2019, poz. 1781),

2) Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z27.04.2016r.
w sprawie ochrony oséb fizycznych w zwiazku =z przetwarzaniem danych osobowych iw sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
o0 ochronie danych) (Dz.Urz. UE L 119, s. 1);

3) KRl - Rozporzadzenie Rady Ministrow zdnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. 2017, poz.2247).

4) Administrator -W6jt Gminy Sniadowo, ul. Ostrotecka 11, 18-411 Sniadowo.
5) Inspektor Ochrony Danych (I0D) — pracownik badz inna osoba wyznaczona przez Administratora (Woéjta),

6) Uzytkownik systemu - osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym. Uzytkownikiem moze by¢ osoba zatrudniona w urzedzie na podstawie stosunku pracy,
osoba wykonujgca prace na podstawie umowy zlecenia lub innej, umowy cywilno-prawnej, osoba
odbywajaca staz w urzedzie,

7) Identyfikator uzytkownika - cigg znakdéw jednoznacznie identyfikujacy osobg upowazniong do
przetwarzania danych osobowych w systemie informatycznym,

8) Administrator Systemu Informatycznego (ASI) - informatyk (pracownik) wyznaczony przez
Administratora (Wdjta), ktéry odpowiedzialny jest za funkcjonowanie izabezpieczenie systemow
informatycznych oraz stosowanie §rodkow technicznych i organizacyjnych ochrony stosowanych w tych
systemach;
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9) Sie¢ lokalna - nalezy przez to rozumie¢ potgczenie komputeréw pracujacych w urzedzie w celu wymiany
danych (informacji) dla wlasnych potrzeb, przy wykorzystaniu urzadzen telekomunikacyjnych,

10) System informatyczny - zespot wspotpracujacych ze soba urzadzen, programow, procedur przetwarzania
informacji i narzgdzi programowych zastosowanych w celu przetwarzania danych,

11) Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

12) Zabezpieczenie danych w systemie informatycznym - wdrozenie i wykorzystywanie stosownych
srodkow technicznych i organizacyjnych zapewniajgcych ochron¢ danych przed ich utrata,

13) Komérka organizacyjna - referaty, samodzielne stanowiska pracy,
14) UODO - Urzad Ochrony Danych Osobowych.

8 2. Nadawanie upowaznien do przetwarzania danych
oraz ich rejestrowanie w systemie informatycznym

1. Przed przystapieniem do pracy przy przetwarzaniu danych, kazdy uzytkownik powinien zosta¢ zapoznany
przez kierownika komorki organizacyjnej lub 10D z przepisami dotyczacymi ochrony danych osobowych.

2. Wydanie upowaznienia oraz rejestracja uzytkownika w systemie informatycznym przetwarzajacym dane
nastgpuje na wniosek kierownika komorki organizacyjne;j.

3. Procedury nadawania i odwotywania upowaznien dla uzytkownikéw do przetwarzania danych osobowych
realizowane sg wg nastgpujacych zasad:

1) Kierownik komorki organizacyjnej sktada do Administratora pisemny wniosek 0 wydanie upowaznienia
do przetwarzania danych osobowych, ktérego wzor stanowi Zal. Nr 1 do PBI. Wniosek obejmuje takze
nadanie uprawnien w systemie informatycznym;

2) uzytkownik sktada pisemne o$wiadczenie o zachowaniu w tajemnicy zasad przetwarzania danych oraz
sposobow ich zabezpieczania, obejmujacy takze okres po ustaniu stosunku pracy lub innej formy
zatrudnienia badz odwotaniu upowaznienia. Wzor o$wiadczenia stanowi Zal. Nr 2 do PBI,

3) wzor upowaznienia do przetwarzania danych osobowych stanowi Zal. Nr 3 do PBI.

4. Upowaznienia nadane przez Administratora zachowuja swoja waznos¢ do chwili ich wygasnigcia badz
odwotlania.

5. Administrator prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych wedlug
wzoru stanowigcego Zal. Nr 4 do PBI.

6. Przyznanie uprawnien do przetwarzania danych osobowych w Systemie polega na wprowadzeniu do
systemu identyfikatora, hasta oraz ustanowienia zakresu dostgpnych danych i operacji dla kazdego
uzytkownika.

7. Za przydzielenie i wygenerowanie hasta uzytkownikowi, ktory po raz pierwszy korzysta z Systemu,
odpowiada ASI.

8. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika z Systemu
nie moze by¢ przydzielony innej osobie.

9. Kierownik komorki organizacyjnej (przelozony) uzytkownika zobowigzany jest pisemnie informowac ASI
0 kazdej zmianie dotyczacej uzytkownikow majgcej wpltyw na zakres posiadanych uprawnien do
przetwarzania danych.

10. W przypadku dtuzszej nieobecnosci w pracy uzytkownika, kierownik komoérki organizacyjnej wystepuje
do ASI o czasowe zablokowanie konta uzytkownika.
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11. Wyrejestrowanie uzytkownika z systemu nastgpuje z dniem wygasni¢cia upowaznienia badz jego
odwotania. Wyrejestrowania dokonuje ASI po uzyskaniu informacji od Administratora badz kierownika
komorki organizacyjnej uzytkownika.

8§ 3. Stosowane metody i Srodki uwierzytelniania oraz procedury
zwiazane z ich zarzadzaniem i uwierzytelnianiem

1. System, w ktorym przetwarza si¢ dane osobowe wyposazony jest w mechanizmy uwierzytelnienia
uzytkownika oraz kontroli dostgpu uzytkownikow. Jednym z elementow umozliwiajacym dost¢p do
systemu jest hasto, ktore petni rol¢ weryfikowania tozsamosci uzytkownika.

2. Hasto dostepu sklada sie zciggu literowo-cyfrowego inie moze kojarzy¢ sie bezposrednio
z uzytkownikiem.

3. Hasto dostepu zapisywane jest na ekranie monitora w formie niejawnej i znane jest tylko uzytkownikowi.

4. Hasto nadane przez uzytkownika musi sktada¢ sie z co najmniej z 8 znakow oraz zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne.

5. Uzytkownik sam ustala hasto dostgpu iw przypadku podejrzenia lub stwierdzenia jego ujawnienia
niezwlocznie je zmienia. Jezeli system nie wymusza zmiany hasta, uzytkownik ma obowigzek zmieniac je
nie rzadziej niz co 30 dni.

6. Hasta dostgpu do baz danych sg rézne od haset uwierzytelniajacych uzytkownikow w systemie.

7. Identyfikator uzytkownika sktada si¢ z ciggu znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacych w systemie osobe upowazniong do przetwarzania danych osobowych.

8. ldentyfikator uzytkownikowi przyznaje Administrator.

9. Identyfikator podlega wpisowi do " Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych"
i po jego wyrejestrowaniu nie moze by¢ przydzielony innej osobie.

10. Podczas przetwarzania danych osobowych w systemie postugiwanie si¢ identyfikatorem innej osoby jest
zabronione.

11. Uzytkownik ponosi odpowiedzialnos$¢ za czynnos$ci wykonywane w systemie przy uzyciu identyfikatora
i hasta.

12. Osoba odpowiedzialng za prawidlowe funkcjonowanie w systemie mechanizméw uwierzytelniajacych
jest ASI.

13. ASI deponuje u Administratora tzw. ,,bezpieczng koperte” z hastami do systemoéw informatycznych.

14. Otwarcie ,,bezpiecznej koperty” przez Administratora moze nastapi¢ w przypadku zaistnienia sytuacji
nadzwyczajnej uniemozliwiajacej funkcjonowanie systemow informatycznych.

8 4. Praca w systemie informatycznym oraz zapewnienie ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem badz uszkodzeniem

1. Uzytkownik, rozpoczynajgc pracg na komputerze, loguje si¢ do systemu informatycznego.
2. Dostep do danych osobowych mozliwy jest jedynie po dokonaniu uwierzytelnienia uzytkownika.

3. W przypadku zablokowania dostepu do systemu, odblokowania dostgpu do zbioru danych moze dokonaé
ASI.

4. W przypadku braku aktywno$ci uzytkownika na komputerze przez czas dtuzszy niz 10 minut nastepuje
automatyczne wlaczenie wygaszacza ekranu.

5. Monitory  stanowisk  komputerowych, na  ktorych  przetwarzane sg dane osobowe,
znajdujace si¢ W pomieszczeniach, gdzie  przebywaja  osoby,  ktore  nie posiadaja
upowaznien do przetwarzania danych, nalezy ustawi¢ wtaki sposdb, aby uniemozliwié
tym osobom wglad w dane.

6. Przebywanie os6b nieuprawnionych w pomieszczeniach znajdujacych sie na obszarze, w ktorym sa
przetwarzane dane osobowe, jest dopuszczalne tylko w obecnosci osoby upowaznione;.
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7.Dostgp do serwerowni posiada ASI, ktory obowigzany jest ewidencjonowaé przebywanie
W pomieszczeniu (ewidencja wejs¢ 1 wyjsc).

8. Pomieszczenia, w ktorych przetwarzane sa dane osobowe, nalezy zamyka¢ na czas nieobecno$ci 0sob
upowaznionych, w sposob uniemozliwiajacy dostgp do nich osobom nieupowaznionym.

9. Przed opuszczeniem stanowiska pracy uzytkownik jest obowigzany wylogowaé si¢ zSystemu
informatycznego lub wywota¢ blokowany hastem wygaszacz ekranu.

10. Konczac prace uzytkownik jest zobowigzany wylogowac si¢ z systemu, a nastgpnie wylgczy¢ sprzet
komputerowy i listwe zasilajaca,

11. Wszelka dokumentacj¢ oraz nosniki magnetyczne i optyczne, na ktorych znajduja si¢ dane osobowe,
przechowuje si¢ szafach zamykanych na klucz.

12. Zabrania si¢ udost¢pniania innym osobom haset oraz podpisu elektronicznego w celu nieuprawnionego
dostepu do systemu informatycznego.

13. Zastosowane $rodki ochrony fizycznej Urzedu oraz ochrong¢ pomieszczen przed nieuprawnionym
dostepem okresla Polityka kluczy zawarta w Zak. Nr 5 do niniejszej PBI.

8 5. Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach informatycznych

1. Za aktualizacj¢ oprogramowania na poszczegdlnych stanowiskach komputerowych odpowiedzialny jest
ASI.

2.Zabrania si¢ uzytkownikom samodzielnego instalowania programow, aplikacji na stanowiskach
komputerowych bez zgody ASI.

3. Za bezpieczenstwo plikow systemowych odpowiada ASI. Uzytkownicy nie mogg posiada¢ uprawnien
administratora systemow informatycznych.

4. Dane przetwarzane W systemie informatycznym podlegaja zabezpieczeniu,
poprzez tworzenie kopii zapasowych.

5. Za tworzenie kopii zapasowych zbioréw danych osobowych odpowiedzialny jest ASI.

6. Kopie zapasowe danych przetwarzanych w systemach informatycznych wykonywane sg codziennie
W sposob automatyczny po zakonczeniu pracy Urzedu i zapisywane sg na serwerze znajdujagcym si¢
W Serwerowni.

7. Wykonane kopie zapasowe zgrywane sg na dysk zewnetrzny co najmniej raz w tygodniu i przechowywane
poza obszarem przetwarzania w szafie zamykanej na klucz.

8. ASI okresowo nie rzadziej niz raz na pét roku przeprowadza sprawdzenie kopii zapasowych zbiorow
danych pod katem ich przydatnosci do odtworzenia.

9. W celu minimalizacji utraty danych na stanowiskach komputerowych przetwarzajgcych dane osobowe
nalezy stosowa¢ dodatkowe zabezpieczenie w postaci zasilacza UPS.

§ 6. Spos6b i miejsce przechowywania elektronicznych no§nikéw danych
zawierajacych dane osobowe oraz kopii zapasowych

1. Uzytkownicy nie moga wynosi¢ zterenu Urzedu no$nikoéw iwydrukow z zapisanymi danymi
osobowymi, bez zgody Administratora lub 10D.

2. Zabrania si¢ uzywania prywatnych elektronicznych no$nikow.

3. Elektroniczne no$niki informacji zawierajace dane oraz wydruki (dokumenty papierowe) przechowuje
si¢ wewnatrz obszaru przetwarzania danych, w meblach biurowych zamykanych na klucz.

4. Nosniki przeno$ne podlegajg inwentaryzacji prowadzonej przez ASI.

5. Kopie zapasowe przechowuje si¢ w szafach zamykanych na klucz w pomieszczeniach, ktore nie sa
Statym miejscem ich przetwarzania i zapewniaja wlasciwa ochron¢ przed nieuprawnionym
dostepem, modyfikacja uszkodzeniem lub zniszczeniem.
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6. Usunigcie danych zsystemu powinno by¢ zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z no$nika danych.

7. Dane osobowe w postaci elektronicznej nalezy usuwac z no$nika danych w sposéb uniemozliwiajacy
ich ponowne odtworzenie.

8. Nosniki danych podlegaja komisyjnemu zniszczeniu, w przypadku wycofania z eksploatacji sprzgtu
komputerowego, na ktorym przetwarzane byly dane osobowe oraz po przeniesieniu danych
osobowych do zbioréw danych osobowych w systemie informatycznym z noénikéw, ktorych
ponowne wykorzystanie nie jest mozliwe. Z przeprowadzonych czynnosci komisja sporzadza
protokot.

9. Przez zniszczenie no$nikéw danych nalezy rozumie¢ ich trwate i nieodwracalne zniszczenie fizyczne
do stanu uniemozliwiajgcego ich rekonstrukcje i odzyskanie danych.

10. Niepotrzebne wydruki z systemu, ktore zawierajg dane osobowe nalezy niszczy¢ w niszczarkach
W sposob uniemozliwiajacy ich odtworzenie.

§ 7. Zasady gwarantujace bezpieczna prace w systemach informatycznych i przy przetwarzaniu
mobilnym oraz zasady postepowania z informacjami zapewniajacymi minimalizacj¢ wystapienia ryzyka
kradziezy informacji i Srodkow przetwarzania informacji

1. Za ochrone¢ antywirusowg systemu informatycznego odpowiada ASI.

N

System antywirusowy zainstalowany jest na kazdym komputerze.

3. W przypadku pojawienia si¢ wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynno$ci w systemie i niezwlocznie powiadomi¢ o tym fakcie ASI i 10D.

4. Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie programow zabezpieczajacych
komputer przed oprogramowaniem zlosliwym oraz nieautoryzowanym dostgpem (skaner
antywirusowy, firewall).

5. Przy przesylaniu danych osobowych poczta elektroniczng uzytkownicy powinni stosowaé zasady
bezpieczenstwa zgodnie zregulaminem korzystania z poczty elektronicznej stanowigcym Zalk.
Nr 6 do PBI.

6. Zasady korzystania z urzadzen mobilnych, na ktorych przetwarzane sg dane osobowe okresla
regulamin stanowigcy Zak. Nr 7 do niniejszej PBI.

7. Zasady korzystania przez uzytkownikow z Internetu okresla regulamin stanowigcy Zal. Nr 8 do
niniejszej PBI.

8. W celu minimalizacji utraty badZ nieuprawnionego dost¢pu do danych osobowych Administrator

wprowadza polityke czystego biurka okreslong w Zak. Nr 9 do niniejszej PBI.

8 8. Wykonywanie przegladow i konserwacji sprzetu i systemu informatycznego
oraz inwentaryzacji sprzetu i oprogramowania

1. Wszelkie prace zwigzane zprzegladami ikonserwacja sprzetu oraz systemu informatycznego
przetwarzajacego dane osobowe wykonuje ASIL.

2. ASI przeprowadza przeglady ikonserwacje co najmniej raz wroku oraz odpowiada za ich
dokumentowanie.

3. Nieprawidlowosci w dzialaniu systemu informatycznego oraz oprogramowania sg niezwlocznie
usuwane przez ASlI, a ich przyczyny analizowane.

4. Zmiana konfiguracji sprzgtu komputerowego, na ktorym znajdujg si¢ dane osobowe lub zmiana jego
lokalizacji, moze by¢ dokonywana za wiedzg i zgoda Administratora.

5. Administrator zapewnia utrzymywanie aktualnosci inwentaryzacji sprzgtu ioprogramowania
stuzacego do przetwarzania danych osobowych.

6. Odpowiedzialnym za utrzymywanie aktualnej inwentaryzacji sprzetu i oprogramowania obejmujacej,
m.in. rodzaj i konfiguracje jest ASI, ktory prowadzi szczegétowa ewidencje w tym zakresie.
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8 9. Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy uzytkownik, ktory stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatycznym, zobowiazany jest niezwlocznie poinformowa¢ Administratora.

W przypadku naruszenia ochrony danych osobowych Administrator nie pdzniej niz w terminie
72 godz. od stwierdzenia naruszenia zglasza je do UODO zgodnie ze wzorem okre$lonym w Zak.
Nr 10 do PBI, chyba Ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolno$ci 0sob fizycznych, Administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza,
0 takim naruszeniu.

Zawiadomienie osob fizycznych nie jest wymagane w przypadku wdrozenia przez Administratora
odpowiednich $rodkéw technicznych i organizacyjnych dla ochrony danych osobowych,
zastosowania $rodkow eliminujgcych prawdopodobienstwo wysokiego ryzyka naruszenia praw
i wolnos$ci osoby, ktorej dane dotyczg, badz wymagatoby ono niewspotmiernie duzego wysitku.

W przypadkach okre$lonych w ust.4 Administrator wydaje publiczny komunikat, ktéry umieszcza na
stronie internetowej i tablicy ogtoszen Urzedu.

Administrator wdraza instrukcj¢ postgpowania w sytuacji wystapienia incydentu naruszenia danych
osobowych, stanowigcg Zal. Nr 11 do PBI.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych w rejestrze naruszen
danych osobowych zgodnie ze wzorem stanowigcym Zal. Nr 12 do PBI.

8§ 10. Odpowiedzialnos$¢ za naruszenie ochrony danych osobowych

1.

N

w

Odpowiedzialnos¢ cywilna:

1) Kazda osoba, ktora poniosta szkode majatkowa lub niemajatkowa w wyniku naruszenia jego
praw i wolnosci, w szczegdlnosci danych osobowych, ma prawo uzyska¢ od Administratora lub
podmiotu przetwarzajacego odszkodowanie za poniesiong szkodg.

2) W sprawach o roszczenia ztytulu naruszenia przepisow o ochronie danych osobowych,
0 ktérych mowa w art.79 i 82 RODO, jest wtasciwy sad okregowy.

Odpowiedzialno$¢ administracyjna:

1) Zanieprzestrzeganie przepisow RODO Prezes UODO moze natozy¢ na Administratora w drodze
decyzji administracyjnej kar¢ pienieznag w wysokosci do 100.000 zt;

2) Administracyjne kary pieni¢zne Prezes UODO naklada na podstawie ina warunkach
okreslonych w art.83 RODO.

Odpowiedzialno$¢ karna:

1) Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ktorych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

2) Jezeli czyn okreslony w pkt1) dotyczy danych szczegolnych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

3) Kto udaremnia lub utrudnia kontrolujacemu prowadzenie kontroli przestrzegania przepiséw
0 ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do lat 2.
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Zalacznik nr 1l
do Polityki bezpieczenstwa informacji

WNIOSEK

O WYDANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
ORAZ NADANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Imi¢ nazwisko uzytkownika Komoérka organizacyjna

Przetwarzanie danych osobowych zgodnie z zakresem czynnoSci na stanowisku:

Nadanie uprawnien uzytkownika w systemie informatycznym: TAK /NHE *
Zakres uprawnien: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, modyfikowanie,
pobieranie, wykorzystywanie, przegladanie, udostepnianie.

Data wystawienia: Popis kierownika komorki organizacyjnej
uzytkownika systemu:

* - niepotrzebne skresli¢
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Zalacznik nr 2
do Polityki bezpieczenstwa informacji

Sniadowo,dn..........coeeeuuvvvenenn..

OSWIADCZENIE

Oswiadczam, iz w zwigzku z wykonywanymi obowigzkami stuzbowymi, przetwarzam lub mam dostep do
zbioréw, dokumentow, zestawien, kartotek lub systemoéw informatycznych zawierajacych dane osobowe i w
zwigzku z tym:

1. Stwierdzam wlasnorecznym podpisem, iz znana mi jest tre$¢ przepisow:

a) ustawy z dnia 10 maja 2018 r. r. 0 ochronie danych osobowych (Dz. U. 2019, poz.1781),

b) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) — RODO,
(Dz.Urz. UE L 119, s. 1);

c) zarzadzenia Nr 7.2020 Wéjta Gminy Sniadowo z dnia 13 stycznia 2020 roku w sprawie W Sprawie

wdrozenia $rodkow technicznych I organizacyjnych przetwarzania danych osobowych w Urzedzie

Gminy Sniadowo

2. Zobowigzuje sie nie ujawnia¢ wiadomosci, z ktérymi zapoznalem/zapoznalam* si¢ z racji
wykonywanej pracy w Urzedzie, a w szczegélnosci nie bede:

a) ujawnia¢ danych osobowych zawartych w bazach danych i systemach informatycznych,

b) ujawniaé szczegotow technologicznych uzywanych w Urzegdzie systemow oraz oprogramowan,

C) udostegpnia¢ osobom nieupowaznionym danych osobowych, niezaleznie od formy ich
przetwarzania,

d) kopiowa¢ lub przetwarza¢ danych w sposob inny niz dopuszczony obowigzujgcymi przepisami.

3. Oswiadczam, ze zostatlem (am) poinformowany o grozacej, stosownie do w/w przepisow Ustawy o ochronie
danych osobowych oraz Rozporzadzenia RODO, odpowiedzialno$ci karnej i cywilnej. Niezaleznie od
odpowiedzialnosci przewidzianej w wymienionych przepisach, mam $wiadomo$¢, ze naruszenie zasad
ochrony danych osobowych, obowigzujagcych w Urzedzie moze zosta¢ uznane za ci¢zkie naruszenie
podstawowych obowiazkow pracowniczych i skutkowaé odpowiedzialnoscia dyscyplinarng zgodnie z ustawg
— Kodeks pracy.
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Zalacznik nr 3
do Polityki bezpieczenstwa informacji

Sniadowo, dnia ..ottt

UPOWAZNIENIENR .........
do przetwarzania danych osobowych

Na podstawie art. 29 i art.32 ust.4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119,s. 1) —
upowazniam Pania / Pana:

Imig¢ i nazwisko

Stanowisko

do przetwarzania danych osobowych

w Urzedzie Gminy Sniadowo w zakresie niezbednym do wykonywania zadan okre§lonych w zakresie
czynnosci zwigzanych z wykonywaniem obowigzkow na zajmowanym stanowisku, polegajacym na:
zbieraniu, utrwalaniu, organizowaniu, przechowywaniu, adaptowaniu lub modyfikacji, pobieraniu,
przegladaniu lub innego rodzaju udostgpnianiu, dopasowywaniu lub taczeniu, ograniczaniu, usuwaniu
lub niszczeniu.

Przedmiotowe upowaznienie obejmuje  przetwarzanie danych w formie tradycyjnej

i elektronicznej.

Upowaznienie jest wazne na czas zatrudnienia w Urzedzie Gminy Sniadowo.

piecze€ 1 podpis osoby nadajgcej upowaznienie

Zobowiazuje¢ si¢, przy przetwarzaniu danych osobowych do szczegélnej dbatosci o zachowanie poufnosci tych
danych, ich integralnosci i dostgpnosci.

Zobowiazuj¢ si¢ do zachowania w tajemnicy tresci przetwarzanych danych osobowych, do ktoérych uzyskatam
dostep oraz sposobow ich zabezpieczania, zarowno w okresie trwania umowy jak i po jej ustaniu.

data i podpis osoby upowaznione;j
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Ewidencja osob upowaznionych do przetwarzania danych osobowych

Zalacznik nr 4

do Polityki bezpieczenstwa informacji

Lp.

Imie i nazwisko

Data nadania
upowaznienia

Data ustania
upowaznienia

Identyfikator (jezeli dane
sg przetwarzane w systemie
informatycznym)

Data i podpis Administratora:
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Zalacznik Nr 5
do Polityki Bezpieczenstwa Informacji

Polityka kluczy

1. Zastosowane Srodki ochrony fizycznej pomieszczen:

UG Sniadowo zlokalizowany jest w 2-ch budynkach:

e Budynek A - znajduja si¢ w nim Referaty: Organizacyjny oraz Finansowo-
Budzetowy zabezpieczony i chroniony jest systemem alarmowym i zamykany
na klucz. Otwieranie i zamykanie budynku oraz uruchamianie i wylaczanie
alarmu dokonuje sprzataczka badz inna osoba wyznaczona przez
Administratora.

e Budynek B — znajduje si¢ tam Referat Rozwoju Gospodarczego oraz archiwum.
Pomieszczenia (pokoje) otwierane i zamykane sg na klucz przez pracujacych w
nich pracownikow.

2. Instrukcja wydawania kluczy:

1) Klucze do pomieszczen znajdujacych si¢ w budynku A i B znajduja si¢ w szafce w
pokoju nr 5 w Referacie Organizacyjnym. Przed rozpoczgciem pracy pracownicy
pobieraja, a po jej zakonczeniu pozostawiajg klucze w pokoju nr 5.

2) Pokdj nr 5 codziennie otwiera pracownik ds. organizacyjnych i kadr badz sprzataczka.
3) Dostep do pokoju nr 5 posiada sprzataczka, ktora nie ma dostepu do baz danych.

4) Dokumenty zawierajace dane osobowe przechowywane sg w szafach badz biurkach
zamykanych na klucz.

5) Po zakonczeniu pracy zabronione jest pozostawianie kluczy w szafach i biurkach.

6) Bazy danych w systemie elektronicznym przechowywane sa na komputerach
zabezpieczonych hastem.
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Zalacznik Nr 6
do Polityki Bezpieczenstwa Informacji

Regulamin korzystania z poczty elektronicznej

1. W przypadku przesylania danych osobowych poza Urzad nalezy stosowa¢ odpowiednie
metody zabezpieczajace przed nieupowaznionym dostepem do danych osobowych.

2. Hasto nalezy przesta¢ w odrgbnej wiadomosci elektronicznej lub inng metoda.

3. Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych poczta elektroniczng
zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez
adresata.

4. Nie nalezy otwiera¢ zalacznikéw w mailach nadestanych przez nieznanego nadawceg lub
podejrzanych zatacznikow nadanych przez znanego nadawce. W przypadku watpliwosci,
nalezy konsultowac si¢ z ASI.

5. Uzytkownicy nie powinni rozsyla¢ wiadomosci zawierajagcych zalgczniki o rozmiarze
przekraczajagcym maksymalng wielko§¢ wskazang przez ASI.

6. Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci.

7. Podczas wysytania maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?.

8. Poczta elektroniczna jest przeznaczona wylacznie do wykonywania obowigzkow
stuzbowych.

9. Przy korzystaniu z poczty elektronicznej uzytkownicy maja obowiazek przestrzega¢ prawa
wlasnosci i prawa autorskiego.
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Zalacznik Nr 7
do Polityki Bezpieczenstwa Informacji

Regulamin korzystania z urzadzen mobilnych

=

W przypadku przechowywania na urzadzeniu mobilnym danych osobowych lub
informacji chronionych uzytkownik zobowigzany jest do ich zabezpieczenia przed
dostgpem 0s6b nieupowaznionych.

2. Na wurzadzeniach mobilnych przeznaczonych do zewngtrznych prezentacji
multimedialnych nie powinny znajdowac¢ si¢ dane osobowe i informacje chronione.

3. W przypadku kradziezy lub zgubienia urzadzenia mobilnego, uzytkownik powinien
natychmiast powiadomi¢ o tym IOD oraz ASI.

4. Uzytkownik zobowigzany jest do zabezpieczenia urzadzenia w czasie transportu.

5. Po zakonczeniu pracy urzadzenia mobilne zaleca si¢ umieszcza¢ w zamykanych
szafkach. Pozostawianie laptopdw, tabletéw i smartfonéw bez nadzoru jest zabronione.

6. Uzytkownik urzadzenia mobilnego jest zobowiagzany do regularnego powiadamiania
ASI o konieczno$ci tworzenia kopii bezpieczenstwa danych.

7. Pracujac na urzadzeniu mobilnym w miejscach publicznych, uzytkownik zobowigzany
jest chroni¢ wysSwietlane na ekranie informacje przed wgladem o0s6b
nieupowaznionych.

8. Zabrania si¢ uzywania prywatnych urzadzen mobilnych do celow stuzbowych.
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Zalacznik Nr 8
do Polityki Bezpieczenstwa Informacji

Regulamin korzystania z internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu przede wszystkim w celach
stuzbowych.

2. Zabrania si¢ zgrywania na dysk komputera oraz uruchamia programéw oraz plikow pobranych
zniewiadomego zrodta. Pliki takie powinny by¢ Sciggane tylko za kazdorazowa zgoda ASI tylko
w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4, Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
przestgpczym, hakerskim, pornograficznym lub innym zakazanym przez prawo.

5. Nie nalezy w przegladarkach internetowych wiacza¢ opcji zapamigtywania haset.

6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie si¢ odpowiedniej ikony (ktédka) oraz adresu www rozpoczynajgcego si¢
frazg”https:\\".

7. Nalezy zachowaé szczegdlng ostroznos¢ w przypadku zadania lub prosby podania kodow,
numerow PIN, numerow kart platniczych przez Internet.

8. Przy korzystaniu z Internetu, uzytkownicy maja obowigzek przestrzega¢ prawa wilasnosci i

prawa autorskiego.
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Zakacznik Nr 9
do Polityki Bezpieczenstwa Informacji

POLITYKA CZYSTEGO BIURKA

1. Niniejsza polityka czystego biurka obowigzuje wszystkich pracownikéw zatrudnionych
w Urzedzie.

2. Za pracownika uwaza si¢ kazda osobe¢ zatrudniong na podstawie umowy o prace,
powotania, wyboru, a takze na innej podstawie niz stosunek pracy.

3. Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentow, ktére sa pracownikowi niezbgedne w danym momencie pracy do
wykonania biezacych zadan.

4. Opuszczajac stanowisko pracy badz po jej zakonczonej pracownik zobowigzany jest
odtozy¢ wszystkie dokumenty zawierajace dane osobowe do zamykanej na klucz szafy
badz biurka.

5. Po zakonczonej pracy na biurku moga znajdowac si¢ jedynie telefon i przybory biurowe,
takie jak: zszywacz, dziurkacz, dtugopis, itp.

6. Pracownik zobowigzany jest do niszczenia dokumentow niepotrzebnych w taki sposob,
aby nie byto mozliwe odtworzenie zawartych w nich informacji, np. w niszczarce.
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Zalacznik Nr 10
do Polityki bezpieczenstwa informacji

Zgloszenie naruszenia
ochrony danych osobowych organowi nadzorczemu

Data naruszenia ...........oveeeeveenennnnn Data zgloszenia ...................oeevnn.n.

Nazwa administratora:

Opis charakteru naruszenia
ochrony danych
osobowych, w tym
kategorie 1 przyblizona ilo$¢
0s0b, ktorych dane dotycza

Mozliwe konsekwencje
naruszenia ochrony danych
osobowych

zastosowane

Srodki naprawcze

proponowane

(podpis Administratora)
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Zalacznik Nr 11
do Polityki bezpieczenstwa informacji

Instrukcja postepowania w sytuacji wystapienia incydentu
naruszenia danych osobowych

1. Instrukcja okresla tryb postepowania w przypadku, gdy:
1) Stwierdzono wystapienie incydentu,

2) Istnieje podejrzenie wystgpienia incydentu.

2. Typowe zagrozenia:
1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

2) niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem,
kradzieza lub utratg danych,

3) nieprzestrzeganie zasad ochrony informacji przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel; niezamykanie
pomieszczen, szaf biurek.

3. Typowe incydenty:

1) zdarzenia losowe zewng¢trzne (np.: pozar obiektu/pomieszczenia, zalanie woda,
utrata tgcznosci),

2) zdarzenia losowe wewnetrzne (np.: awarie serwera, komputerow,
oprogramowania, pomylki informatykow, uzytkownikdw, utrata/zagubienie danych),

3) umys$lne incydenty (np.: wiamanie do systemu lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentow/danych, dziatanie wirusow).

4. Plan ciaglo$ci dzialania:

1) Kazda osoba przetwarzajaca dane, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych lub informacji, niezwtocznie
powiadamia o tym Administratora oraz 10D ASI.

2) Administrator podejmuje decyzje o sposobie postgpowania w celu powstrzymania
lub ograniczenia incydentu. Korzysta przy tym ze wsparcia IOD i ASI.
3) W przypadku incydentu dotyczacego systemu informatycznego do czasu przybycia
ASI na miejsce naruszenia lub ujawnienia naruszenia ochrony danych, nalezy:
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a) niezwlocznie podja¢ czynnosci niezb¢dne dla powstrzymania niepozadanych
skutkow zaistniatego naruszenia;

b) rozwazy¢ wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia;

C) zaniechad, o ile to mozliwe, dalszych planowanych przedsigwzieé, ktore wigzg sie
z zaistnialym naruszeniem 1 mogg utrudni¢ jego udokumentowanie i1 analize;

d) udokumentowaé wstepnie zaistniate naruszenie;

e) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia

10D lub ASI.

4) Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych
osobowych ASI:

a) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metody dalszego
postepowania;

b) dokonuje  zabezpieczenia  systemu informatycznego przed  dalszym
rozprzestrzenianiem si¢ skutkOw naruszenia;

c) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dost¢pu
0soby niepowotanej, zminimalizowania szkod i1 zabezpieczenia przed usunigciem
sladow lub naruszenia;

5) Po wyczerpaniu niezb¢dnych srodkow doraznych, ASI zasiega opinii Administratora
lub 10D 1 proponuje dziatania majace na celu usunigcie naruszenia i jego skutkow oraz
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z kopii zapasowej i
terminu wznowienia przetwarzania danych.

6) ASI zobowigzany jest do usuniecia incydentu naruszenia danych osobowych i
uruchomienia  systeméw  informatycznych po  zaakceptowaniu  $rodkow
zapobiegawczych przez Administratora.

7) Po przywroceniu prawidlowego funkcjonowania systemu informatycznego, ASI
przeprowadza szczegOtowa analiz¢ w celu okreslenia przyczyn naruszenia ochrony
danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace na
celu wyeliminowanie podobnych zdarzen w przysztosci.

8) 10D przeprowadza postepowanie wyjasniajgce dotyczace wystgpienia badz podejrzenia
wystgpienia incydentu naruszenia ochrony danych, zgtasza naruszenie do UODO i
rejestruje naruszenie w prowadzonym przez Administratora rejestrze naruszen danych
osobowych.
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Zalacznik Nr 12
do Polityki bezpieczenstwa informacji

Rejestr naruszen danych osobowych

Data i podpis Administratora:
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